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DEFINICIONES

a) Datos personales: es cualquier informacidn vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables, como el nombre, la
edad, el sexo, el estado civil, el domicilio entro otros. Estos datos pueden
almacenarse en cualquier soporte fisico o electrénico y ser tratados de forma
manual o automatizada.

Ley 1266 de 2008 define los siguientes tipos de datos de cardcter personal:

b) Dato privado: “es el dato que por su naturaleza intima o reserva solo es relevante
para el titular”.

c) Dato semiprivado: “es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacidn puede interesar no solo a
su titular sino a cierto sector o grupo de personas o a la sociedad en general, como
el dato financiero y crediticio de actividad comercial o de servicios a que se refiere
el articulo IV” de la ley 1266.

Adicionalmente para este documento se tienen en cuenta las siguientes definiciones:

d) Base de datos personales: Es todo conjunto organizado de datos de caracter
personal, cualquiera que fuera la forma o modalidad de su creacidn,
almacenamiento, organizacion y acceso.

e) Habeas Data: Derecho fundamental de toda persona para conocer, actualizar,
rectificar y/o cancelar la informacién y datos personales, que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas, conforme lo
dispuesto en la ley y demds normatividad aplicable.

f) Titular de datos: Es la persona natural cuyos datos sean objeto de tratamiento.
Respecto de las personas juridicas se predica el nombre como derecho fundamental
protegido constitucionalmente.

g) Tratamiento de datos: Cualquier operacion o conjunto de operaciones vy
procedimientos técnicos de caracter automatizado o no que se realizan sobre datos
personales, tales como la recoleccién, grabacidn, almacenamiento, conservacion,
uso, circulacion, modificacidn, bloqueo, cancelacidn, entre otros.

h) Administrador de base de datos personales: funcionario o encargado que tiene a
cargo y realiza tratamiento da una o mas bases de datos que tienen informacién
personal.

OBIJETIVO

Adoptar y establecer las reglas aplicables al tratamiento de datos de caracter personal
recolectados, tratados y/o almacenador por A&F Cargo SAS en desarrollo de su objeto
social.
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Las reglas contenidas en esta norma dan cumplimiento a lo dispuesto en la ley 1581 de
2012, en el articulo 15 de la Constitucidn politica de Colombia, en cuanto a la garantia
de la intimidad de las personas, ejercicio del Habeas data y proteccién de datos
personales.

3. AMBITO DE APLICACION

Los principios y disposiciones contenidos, en esta norma de seguridad de la informacién
de cardcter personal, se aplicardan a cualquier base de datos personales que se
encuentren en custodia de A&F Cargo SAS, bien sea en calidad de responsable y/o como
encargado del tratamiento.

Todos los procesos organizacionales de A&F Cargo SAS, que involucren el tratamiento
de datos de caracter personal, deberan someterse a lo dispuesto en esta norma.

4. DISPOSICIONES GENERALES
La ley 1581 de 2012 desarrolla el derecho constitucional a conocer, actualizar y rectificar
la informacidn recogida en base de datos y los demas derechos, libertades y garantias a
que se refieren los articulos 15 (derecho a la intimidad) y 20 (derecho a la informacién)
de la Constitucidn Nacional.
La citada ley se aplica a los datos personales registrados, en cualquier base de datos que
los haga susceptibles de tratamiento por parte de entidades publicas o privadas.
Considerando el modo de conservacion de una base de datos, se puede distinguir entre
bases de datos automatizadas y bases de datos manuales o archivos fisicos.
Las bases de datos automatizadas son aquellas que se almacenan y administran con la
ayuda de herramientas informaticas.

Las bases de datos manuales o archivos, son aquellas cuya informacién, se encuentra
organizada y almacenada de manera fisica, como las fichas de pedidos a proveedores,
que contengan Informacion personal relativa al proveedor, como nombre,
identificacion, nUmero de teléfono, correo electrdnico, etc.

La ley exceptua del régimen de proteccion:

. Los archivos y las bases de datos pertenecientes al ambito personal o
domeéstico.
1l Los que tienen por finalidad la seguridad y la defensa nacional, la

prevencion, deteccién, monitoreo y control del lavado de activos y
financiacion del terrorismo.

M. Los que tengan como fin y contengan informacion de inteligencia y
contrainteligencia.
Iv. Los de informacidn periodistica y otros contenidos editoriales.
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V. Los regulados por la ley 1266 de 2008 (informacion financiera y
crediticia, comercial, de servicio y proveniente de terceros paises).

VI. Los regulados por la ley 79 de 1993 (sobre censos de poblacion y

vivienda).

5. DEBERES DEL RESPONSABLE DEL TRATAMIENTO
El responsable del tratamiento ha sido definido por la ley 1581 de 2012 como la persona
natural o juridica, publica o privada, que por si misma o en asocio con otro, decida sobre
la base de datos y/o el tratamiento de los datos.
La superintendencia de Industria y Comercio, ademas de ser la autoridad de proteccién
de datos personales, tiene la calidad de responsable del tratamiento frente a las bases
de datos creadas por la entidad.
Son deberes de los responsables del tratamiento y, por consiguiente, de la SIC
(Superintendencia de Industria y Comercio) los establecidos en el articulo 17 de la ley
1581 de 2012:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Solicitary conservar, en las condiciones previstas en la citada ley, copia de la respectiva
autorizacién otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccidon y los derechos que
le asisten por virtud de la autorizacién otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del
tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a este se mantenga actualizada.

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado
del tratamiento.

h) Suministrar al Encargado del tratamiento, segin el caso, Unicamente datos cuyo
tratamiento este previamente autorizado de conformidad con lo previsto en la citada
ley.

i) Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

j)  Tramitar las consultas y reclamos formulados en los términos sefialados en la citada ley.
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k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la citada ley y en especial, para la atencién de consultas y reclamos.

I) Informar al Encargado del tratamiento cuando determinada informacién se encuentra
en discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

m) Informar a solicitud del Titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccidon de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacion de los
Titulares.

o) Cumplirlasinstruccionesy requerimientos que imparta la Superintendencia de Industria
y Comercio.

6. DERECHOS DE LOS TITULARES
La ley 1581 de 2012 establece que los Titulares datos personales tendrd los siguientes
derechos:

a) Conocer, actualizar y rectificar, sus datos personales frente a los responsables del
tratamiento o Encargados del tratamiento. Este derecho se podra ejercer, entre otros
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o
que aquellos cuyo tratamiento este expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacidon otorgada al responsable del tratamiento, salvo
cuando expresamente se exceptlie como requisito para el tratamiento, de conformidad
con lo previsto en el articulo 10 de la citada ley.

c) Serinformado por el responsable del tratamiento o el Encargado del tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio, quejas por infraccion a lo
dispuesto en la citada ley y las demds normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato, cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria
y/o supresion, procedera cuando la Superintendencia de Industria y Comercio haya
determinado, que en el tratamiento el responsable o Encargado han incurrido en
conductas contrarias a la ley y, a la Constitucion.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
Adicionalmente, el Decreto reglamentario 1377 de 2013 define que los responsables
deberan conservar prueba de la autorizacion otorgada por los Titulares de datos
personales para el tratamiento de los mismos.
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7. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y LA FINALIDAD DEL MISMO

La informacion que recolecta A&F Cargo SAS en la prestacién de sus servicios y en
general en el desarrollo de su objeto social, es utilizada principalmente para identificar,
mantener un registro y un control de los clientes, proveedores, accionistas, y
colaboradores de la Organizacién.

7.1 TRATAMIENTO Y FINALIDADES GENERALES DE LA INFORMACION

v" Procesar.

v" Confirmar.

v" Cumplir.

v" Proveer los servicios y/o productos adquiridos directamente o con la
participacién de terceros.

v Realizar transacciones.

v Efectuar reportes con las distintas autoridades administrativas de control y
vigilancia nacional, policia o autoridades judiciales, entidades financieras y/o
compaiiias de seguros.

v" Fines administrativos internos y/o comerciales tales como: investigacién de
mercados, auditorias, reportes contables, andlisis estadisticos y facturacion.

v" Recoleccién.

v" Almacenamiento.

v" Procesamiento.

v" Transmisidn y/o transferencia a terceros paises de los datos suministrados, para
la ejecucidn de las actividades relacionadas con los servicios adquiridos.

v Registros contables.

v" Correspondencia.

v" Documento de transporte internacional.

v Identificaciéon de fraudes, prevencién de lavado de activos, financiacién del

terrorismo y de otras actividades delictivas.

7.2 TRATAMIENTO Y FINALIDADES DE LA INFORMACION DE LOS PROVEEDORES Y
ACREEDORES

v Para fines comerciales.

v Contabilizacion.

v" Cumplimiento de decisiones judiciales y disposiciones administrativas y legales,
fiscales y regulatorias.
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v" Cumplimiento de obligaciones contractuales, por lo cual la informacién podra
ser transferida a terceros, tales como entidades financieras, notarial, listados
vinculantes, abogados, etc.
v Para realizar los procesos en que se encuentran vinculados los proveedores.
Transmisidn de informacién y datos personales en procesos de auditorias.
Cualquier otro uso que el proveedor autorice por escrito para el uso de su
informacion.

S

7.3 TRATAMIENTO Y FINALIDADES DE LA INFORMACION DE LOS CLIENTES

v" Para fines comerciales.

v" Publicidad y mercadeo.

v' Contabilizacién.

v" Cumplimiento de obligaciones contractuales, por lo cual la informacién podra
ser transferida a terceros, tales como entidades financieras, notarias, listados
vinculantes, abogados, etc.

v" Cumplimiento de decisiones judiciales y disposiciones administrativas legales,
fiscales y regulatorias.

v" Transmisién de informacién y datos personales en procesos de auditorias.

v" Facturacién.

v" Emisién de documentos de transporte internacional.

v" Cualquier otro uso que el cliente autorice por escrito para el uso de su

informacién.

7.4 TRATAMIENTO Y FINALIDADES DE LA INFORMACION DE LOS COLABORADORES,
COLABORADORES RETIRADOS, PENSIONADOS Y CANDIDATOS A OCUPAR
VACANTES

v" Para fines pertinentes a la relacién laboral (EPS, ARL, fondos de pensiones y
cesantias, cajas de compensacion familiar, etc)

v" En el caso de los empleados con la suscripcion del contrato laboral se entiende

autorizacién expresa para darle tratamiento a la informacion.
v' En el caso de requerimientos judiciales y legales.
v" Contabilizacion y pago de némina.
v Reclutar y seleccionar personal que ocuparan las vacantes.
v" Procesar, confirmar y cumplir con las obligaciones laborales legales y

extralegales derivadas del contrato laboral.
v’ Realizar transacciones.
v" Pago de beneficios extralegales.
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Auditorias.

Analisis estadisticos.

Capacitacién y formacion.

Compartir los datos personales con entidades bancarias, empresas que ofrezcan
beneficios a nuestros trabajadores activos, entre otros.

ASANENEN

POLITICA

Como directriz general se establece “cumplir con toda la normatividad legal vigente
colombina que dicte disposiciones para la proteccién de datos personales”.
Politicas especificas relacionadas con el tratamiento de datos personales.

a) Deberd obtener la autorizacién por medio de un documento fisico, electrdnico,
mensaje de datos, internet, sitio web, o también de manera verbal o telefdnica
o en cualquier otro formato que permita su posterior consulta a fin de constatar
de forma inequivoca que sin el consentimiento del titular los datos nunca
hubieran sido capturados y almacenados en medio electrénicos o fisicos. Asi
mismo se podra obtener por medio de conductas claras e inequivocas del Titular
que permitan concluir de una manera razonable que este otorgo su
consentimiento para el manejo de sus datos personales.

b) Toda labor de tratamiento de datos personales realizada por A&F Cargo SAS,
debera corresponder al ejercicio de sus funciones legales o a las finalidades
mencionadas en la autorizacién otorgada por el Titular, cuando la situacién asi
lo amerite. De manera particular las principales finalidades para el tratamiento
de datos personales que corresponda a A&F Cargo SAS desarrollar en ejercicio
de sus funciones legales se encuentran relacionadas en el numeral 1.5
(tratamiento y finalidades generales de la informacién).

c) El dato personal sometido a tratamiento debera ser veraz, completo, exacto,
actualizado, comprobable y comprensible. A&F Cargo SAS mantendra la
informacién bajo estas caracteristicas siempre y cuando el Titular informe
oportunamente sus novedades.

d) Los datos personales solo serdn tratados por aquellos colaboradores de A&F
Cargo SAS, que cuenten con el permiso para ello, o quienes dentro de sus
funciones tengan a cargo la realizacion de tales actividades o por los
encargados.

e) A&F Cargo SAS autoriza expresamente al Administrador de las bases de datos
para realizar el tratamiento solicitado por el Titular de la informacion.

f) A&F Cargo SAS, no hard disponibles datos personales para su acceso a través de
internet y otros medios masivos de comunicacién, a menos que se trate de
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informacién publica, o que se establezcan medidas técnicas que permitan
controlar el acceso y restringirlo solo a las personas autorizadas por ley o por el
Titular.

g) Todo dato personal que no sea dato publico se tratara por A&F Cargo SAS, como
confidencial, aun cuando la relacidon contractual o el vinculo entre el Titular del
dato personal y A&F Cargo SAS haya finalizado.

h) El Titular, directamente o a través de las personas debidamente autorizado,
podra consultar sus datos personales en todo momento y especialmente cada
vez que existan modificaciones en las politicas de tratamiento de la informacién.

i) A&F Cargo SAS suministrara, ratificara o suprimira los datos personales a
solicitud del Titular para corregir Informaciéon parcial inexacta, incompleta,
fraccionada que induzca al error o aquella que haya sido tratada previa a la
vigencia de la ley y que no tenga autorizacién o sea prohibida.

i) Cuando le sea solicitada Informacion, ya sea mediante una peticion, consulta o
reclamo por parte del titular, sobre la manera como son utilizados sus datos
personales, A&F Cargo SAS debera entregar dicha informacion.

k) Las politicas establecidas por A&F Cargo SAS respecto al tratamiento de datos
personales, podrdn ser modificadas en cualquier momento. Toda modificacion
se realizard con apego a la normatividad legal vigente, y las mismas entraran en
vigencia y tendran efectos desde su publicacién a través de los mecanismos
dispuestos por A&F Cargo SAS, para que los Titulares conozcan la politica de
tratamiento de la informacién y los cambios que se produzcan en ella.

[) A&F Cargo SAS, sera mas riguroso en la aplicacion de las politicas de tratamiento
de lainformacidn cuando se trate del uso de datos personales de los nifios, nifias
y adolescentes asegurando la proteccion de sus derechos fundamentales.

m) A&F Cargo SAS podra intercambiar informacion de datos personales, con
autoridades gubernamentales o publicas tales como autoridades
administrativas, de impuestos, organismos de investigacién y autoridades
judiciales cuando la soliciten en ejercicio de sus funciones.

n) El titular de los datos personales puede ejercer, principalmente, sus derechos
mediante la presentacion de consultas y reclamos ante A&F Cargo SAS, por
medio virtual al correo electrénico: coordinadorbasc@ayfcargo.com.co o a
través de llamada telefdnica al PBX: (4) 448 24 21 ext. 1103.

o) A&F Cargo SAS registrara las bases de datos en el Registro Nacional de Base de
Datos — RNBD, en cumplimiento a lo establecido en la ley 1581 de 2012.
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p) A&F Cargo SAS Informara a la Superintendencia de Industria y Comercio cuando
se presenten violaciones a los cédigos de seguridad y existan riesgos en la
administracién de la informacién de los titulares.

g) A&F Cargo SAS cumplird las instrucciones y requerimientos que imparta la
Superintendencia de Industria y Comercio.

r) A&F Cargo SAS tiene prohibida la transferencia de datos personales a paises que
no proporcionen niveles adecuados de proteccién de datos. Se entienden paises
seguros aquellos que cumplan con los estdndares fijados por |la
Superintendencia de Industria y Comercio.

s) A&F Cargo SAS conservara los datos personales de acuerdo a la finalidad de
dicho tratamiento, por tanto, agotada la finalidad para la cual se recolectaron
los datos, A&F Cargo SAS procederd a su destruccion o devolucién, segun el
caso, o bien a conservarlos segun lo dispuesto en la ley adoptando las medidas
técnicas que impidan un tratamiento inadecuado.

t) El incumplimiento de las politicas de tratamiento de la informacién acareara
sanciones contempladas en el reglamento interno de trabajo.

Aprobada por:

Andres Mesa Mejia
Gerente General
A&F Cargo SAS
900562724-1
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